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FOr maximale Cyber Security

Mit digitalem Fahrzeug-Zwilling neue UNECE-Cyber-Security-Vorgaben ein-

facher erfUllen

Jens Kriiger, Miinchen

Moderne Fahrzeuge sind ,Rechenzentren
auf Radern“: Sie enthalten {iber 100 Steu-
ergerate fiir Funktionen wie Motorsteue-
rung, Antiblockiersystem, Airbag oder
Navigation. Jedes Steuergerét ist ein Com-
puter mit entsprechender (Embedded-)
Software. In Summe sind derzeit ungefahr
100 Millionen Zeilen Code in einem Pre-
mium-Fahrzeug verbaut. Durch Innovatio-
nen wie automatisiertes Fahren sowie die
zunehmende Vernetzung der Fahrzeuge
wird sich das Software-Volumen in den
nichsten zehn Jahren mindestens ver-
doppeln. Diese Software muss iiber den
gesamten Lebenszyklus gewartet werden,
um Sicherheit und Kundenzufriedenheit
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Die Digitalisierung in der Automobilindustrie macht Cyber Security
bei Fahrzeug-Software-Updates zum Fokusthema - internationale Re-
gulierungsgremien arbeiten dazu gerade Sicherheitsrichtlinien aus.
Fir Fahrzeughersteller bedeutet das, dass sie schnellstmoglich Pro-
zesse und Systeme gemaB den neuen Cyber-Security-Vorgaben eta-
blieren missen. ,Digital Twin Computing® kann hier wesentlich un-
terstiitzen. Die neue Initiative aus Japan ist mehr als das, was gemein-
hin unter einem Digitalen Zwilling verstanden wird.

zu erreichen. Dabei kann Software-War-
tung einerseits in der Korrektur von Feh-
lern bestehen. Andererseits kann sie aber
auch neue Funktionen ermoglichen. In
beiden Fillen miissen die Software Up-
dates auf jedes einzelne Fahrzeug aufge-
bracht werden. Dazu war bisher meistens
ein Werkstattbesuch erforderlich. In Zu-
kunft wird dieser Prozess immer hdufiger
,Over-the-Air“, kurz ,0TA“, ablaufen.

Safety ist nicht gleich Security

In den historisch gewachsenen Fahrzeug-
architekturen stand funktionale Sicherheit
(Safety) im Vordergrund, sie wurde in der
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ISO 26262 bereits 2011 definiert. Informa-
tionssicherheit (Security) ist dagegen in
diesem Umfeld eine neuere Disziplin. Die-
se Art von Sicherheit hat aufgrund der
steigenden Zahl potenzieller Angriffspunk-
te in intelligenten, vernetzten Fahrzeugen
(Bild 1) schnell groBe Bedeutung erlangt.

OTA ist dabei nur eines von vielen Infor-
mationssicherheitsrisiken, die mit entspre-
chenden MaBnahmen so klein wie moglich
gehalten werden miissen. Dies gilt umso
mehr, da Cyber Security und OTA Gegen-
stand internationaler Standardisierung
sind und somit Voraussetzung fiir die Typ-
zulassung (Homologation) der Fahrzeuge
in den einzelnen Markten werden.

Neue Cyber-Security-Vorschrif-
ten verandern Typzulassung

Fahrzeuge werden global verkauft und
genutzt. Dabei miissen sie landerspezifi-
sche Zulassungsvorschriften erfiillen. In
Deutschland erfolgen zum Beispiel Typ-
genehmigungen durch das Kraftfahrt-
Bundesamt auf Basis der StraBenver-
kehrs-Zulassungs-Ordnung. Um den Pro-
zess der Homologation zu vereinfachen,
gibt es bei der ,United Nations Economic
Commission for Europe®, kurz ,UNECE®,
das ,WP.29%, also das ,,World Forum for
Harmonization of Vehicle Regulations®.
Dort werden die Regelwerke abgestimmt
und anschlieBend in nationales Recht
iiberfiihrt. Insbesondere sind in der Task
Force ,Cyber Security and Software Up-
dates OTA“ zwei Regelungen in Arbeit,
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die in den kommenden Jahren massiven
Einfluss auf die Typzulassung haben
werden und Fahrzeughersteller vor groBBe
Herausforderungen stellen. Der Digitale
Zwilling des Fahrzeugs ist dabei ein we-
sentlicher Losungsbaustein.

SUMS - enormer Aufwand
for Automobilhersteller

Der aktuelle Entwurfsstand der Regelun-
gen von Anfang 2019 sieht vor, dass der
Fahrzeughersteller Prozesse und Systeme
etabliert, um Informationssicherheit wah-
rend der Entwicklung, Produktion und
Nutzung sicherzustellen. Unter anderem
soll ein Software Update Management
System (SUMS) geschaffen und alle drei
Jahre auditiert werden. Die Anforderun-
gen an das SUMS umfassen die Identifika-
tion aller Software-Versionen und ihrer
Abhéngigkeiten zur eingesetzten Hard-
ware- und Software-Umgebung (Kompati-
bilitdt), die Identifikation von Ziel-Fahr-
zeugen fiir ein Software Update, die Aus-
wirkungsanalyse auf bestehende Typzu-
lassungen, die Information der Fahrzeug-
nutzer und die sichere Durchfiihrung von
Software Updates - alles verbunden mit
umfangreicher Dokumentation.

Eine weitere Anforderung im Zusam-
menhang mit SUMS ist die ,RX Software
Identification Number“ (RXSWIN), die
regelungsspezifische Informationen iiber
homologationsrelevante Software ent-
hélt. Jedes Fahrzeug muss iiber Standard-
schnittstellen  (On-Board-Diagnose -
OBD) Auskunft geben konnen, welche
Softwarestdnde fiir typzulassungsrele-
vante Funktionen auf dem Fahrzeug in-
stalliert sind.

Erfiillen neuer Regularien:
Digital Twin reduziert Aufwand

Um  Cyber-Security-Vorschriften — wie
SUMS & Co. zu erfiillen, ist der Digitale
Zwilling des Fahrzeugs ein wesentlicher
Losungsbaustein. Denn Automobilher-
steller konnen Digital Twins nutzen, um
das reale Fahrzeug zu tiberwachen und zu
analysieren. So bietet ein digitaler Fahr-
zeug-Zwilling genau das, was die neuen
UNECE-Regularien an Transparenz fiir
eine hochstmogliche Cyber Security er-
fordern: Die Integritdt und Authentizitét
der im Fahrzeug vorhandenen Software
lasst sich jederzeit nachvollziehen, Soft-
ware Updates sind friihzeitig zu verifizie-
ren und zu validieren, zum Beispiel durch
Simulation von Cyber-Angriffen.
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Bild 1. Ubersicht der Angriffspunkte eines vernetzten Fahrzeuges (Quelle: NTT)

Digital Twin fir Fahrzeuge

Fiir ein effizientes Software Update Ma-
nagement System ist somit ein Digitaler
Zwilling des Fahrzeugs fast schon ein
Muss. Samtliche Informationen zur Soft-
ware- und Steuergerate-Konfiguration des
Fahrzeugs sind zwar zum Auslieferungs-
zeitpunkt beim Hersteller vorhanden,
konnen sich aber zum Beispiel durch
Werkstattaufenthalte oder Unfélle &ndern.
Daher muss die aktuelle Konfiguration je-
des individuellen Fahrzeugs vor der In-
stallation eines Updates gepriift werden,
um Voraussetzungen wie Speicherplatz,
Bibliotheken, Steuergerate-Versionen und
Kompatibilitat sicher zu erfiillen. Mit Kon-
zepten wie App Stores fiir Fahrzeuge kann
zudem im Entertainment-Bereich eine

hohe Anzahl komplexer Konfigurationen
uber den Produktlebenszyklus entstehen.

Die Kombination des Fahrzeug-Zwil-
lings mit dem Fahrprofil des Eigentiimers
erlaubt weitere Optimierungen im Pro-
zess. So lasst sich zum Beispiel ein Zeit-
punkt ermitteln, an dem das Fahrzeug
wahrscheinlich nicht benutzt wird, um
dann das Update durchzufiihren.

Umsetzung iber
den Produktlebenszyklus

Der Digitale Zwilling fiir die Software
muss sowohl beim Automobilhersteller
als auch auf dem einzelnen Fahrzeug ver-
flighar sein. Der Hersteller baut den Digi-
tal Twin in der Produktentwicklung auf
und sichert ihn mit virtuellen und physi-

Neue Herausforderungen fiir OEMs und Zulieferer

Die Automobilhersteller (OEMs) stehen unter groBem zeitlichen Druck, das SUMS
& CSMS (Software Update Management System & Cyber Security Management
System) sowie die zugehorigen Prozesse und Dokumentation zu etablieren und
auditieren zu lassen, sobald die UNECE-Regularien finalisiert wurden.

Die Einfiihrung der Software-Identifikations-Nummer (RXSWIN), die tiber die ge-
samte Wertschopfungskette und den kompletten Produktlebenszyklus Bestand ha-
ben muss, erfordert eine umfassende Uberpriifung und gegebenenfalls Neudefini-
tion von Prozessen - angesichts der vielen involvierten Partner und Zulieferer eine

komplexe Anforderung.
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kalischen Tests ab. Dabei sind auch die
Abhidngigkeiten zwischen Steuergeriaten
und Softwaremodulen sowie deren Liefe-
ranten zu managen. In der Produktion
miissen dann je nach Fahrzeugausstat-
tung die passenden Software-Stdnde und
Daten auf die Steuergerate gebracht wer-
den. Im Aftersales gilt es schlieBlich, die
Héndler und Werkstitten mit den aktuel-
len Versionen zu versorgen.

Basis fiir diese Prozesse sind IT-An-
wendungen zum Software-Konfigurati-
onsmanagement inklusive Kompatibili-
tditsmanagement. Neben dem Quellcode
ist es erforderlich, die ausfiihrbaren Bi-
nérdateien sowie weitere Daten zur Pa-
rametrierung zu verwalten. Diese Soft-
ware-Konfiguration ist mit der Produkt-
struktur in der Entwicklung und Produk-
tion verkniipft. Den Auslieferungsstand
der Softwarekonfiguration eines Fahr-
zeugs kann man als den initialen Stand
des Digitalen Zwillings betrachten. Die-
ser Stand muss nicht nur zentral in Da-
tenbanken des Fahrzeugherstellers ver-
waltet, sondern auch auf dem Fahrzeug
gespeichert werden und abfragbar sein.

Erfolgreiches Automotive OTA

Vom Smartphone kennen wir den Update-
Prozess fiir Software, der iiblicherweise
vom Benutzer initiiert wird. Neben diesem
Pull-Mechanismus ist im Automotive-
Bereich auch ein Push-Mechanismus zum
Beispiel flir Riickrufe und sicherheitskriti-
sche Updates notig. Einige Erfahrungen
aus diesem Umfeld sollten auch fiir Auto-
motive OTA beachtet werden:
Code signieren: die sichere Herkunft
vor der Installation priifen,
Updates nur tiber sichere Kommuni-
kationskandle tibertragen: den Weg
von der Cloud zum Gateway/Edge und
von dort zum Fahrzeug verschliisseln,
Delta-Updates der betroffenen Code-
Module: Bandbreiten-Bedarf und Up-
date-Dauer optimieren,
Automatische Recovery inklusive
Rollback: einen funktionsfihigen
Stand nach Verbindungsproblemen
herstellen.
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Ausblick:
Digital Twin Computing

Die japanische NTT hat Ende 2019 mit
der Digital Twin Computing (DTC)-Initia-
tive erste Forschungsergebnisse vorge-
stellt, um die Anwendungsgebiete von
Digital Twins durch moderne IT deutlich
Zu erweitern.

Der Unterschied zwischen Digital Twin
und DTC ist: Herkdmmliche Digitale Zwil-
linge werden fiir bestimmte Zwecke er-
stellt und verwendet. Es ist schwierig,
verschiedene Digitale Zwillinge zu kom-
binieren und in Interaktion zu bringen.
Die DTC-Vision erweitert dieses Konzept
durch Verschmelzen mehrerer Digitaler
Zwillinge in verschiedenen Branchen und
durch das Erweitern bestehender Digita-
ler Zwillinge. So konnten beispielsweise
ganze Lieferketten inklusive Fabrikpla-
nung und Logistik abgebildet werden.

Dafiir wére eine enorme Menge an IT-
Ressourcen erforderlich. Daher ist eine
Infrastruktur, die auf einem ,Innovative
Optical and Wireless Network (IOWN)*,
wie es NTT bietet, ein wichtiger Baustein
fiir die Aktivierung von DTC. Ein solches
IOWN verwendet die Zukunftstechnolo-
gie Photonik flir eine ultraschnelle Da-
tentlibertragung.

Die technischen Losungsbausteine fiir
DTC bilden eine Architektur mit folgen-
den vier Schichten:

Cyber/Physical Interaction Layer fiir
die Interaktion zwischen der realen
Welt des Menschen und der Dinge
mit dem Cyberspace,

Digital Twin Layer zur Erzeugung
und Pflege von Digital Twins,

Digital World Presentation Layer, in
dem Digitale Zwillinge kombiniert
werden konnen,

Application Layer fiir die Ausfiih-
rung von Anwendungen.
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Fazit

,DTC ist eine breite Vision. Wir glauben,
dass wir mit vielen Partnern aus vielen
verschiedenen Disziplinen zusammenar-
beiten miissen, zum Beispiel aus den So-
zial- und Naturwissenschaften sowie den
Geistes- und angewandten Wissenschaf-
ten, um dieses Konzept zu verwirklichen
und die Gesellschaft voranzubringen®, so
Koya Mori, Senior Research Engineer
vom NTT Software Innovation Center in
Tokio.
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Summary

Digital Twin for maximum Cyber Security.
Compliance with new UNECE cyber security
regulations by using a digital twin of the car
Digitization in the automotive industry makes
cyber security a focus topic for vehicle soft-
ware updates - international regulatory
bodies are currently working on security
guidelines. For vehicle manufacturers, this
means that they have to establish processes
and systems in accordance with the new cy-
ber security requirements as quickly as pos-
sible. Digital Twin Computing can provide
significant support in this area. The new Digi-
tal Twin Computing initiative from Japan is
going beyond the traditional understanding of
Digital Twin.
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